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RESUME. Le but de ce travail est de proposer une nouvelle approche orientée diagramme de
fiabilité pour les systémes d’automatisation & de boucle de sécurité, notamment les systémes
comprenant un capteur, unité de traitement et actionneur pour en estimer les criteres de la
sOreté de fonctionnement pour le contrdle de qualité des systémes.

La modularité de cette approche que nous proposons permet de créer des bibliothéques de
composants et ensuite d’alléger la conception d’un systéme aussi bien en terme de temps
d’analyse qu’en terme de codt. Cette approche a fait I’objet d’une réalisation expérimentale
d’une plateforme logiciel d’aide a la conception des systemes a boucle de sécurité pour la
slireté de fonctionnement des systémes.

MOTS-CLES : SOreté de Fonctionnement, Contrble Qualité, Multi-Agents, Plateforme
d’Evaluation, Supervision
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1. Introduction

Actuellement le souci majeur de 1’industriel est d’adopter des procédes surs et

propres. De ce fait, la notion de sécurité de fonctionnement s’impose. D’autant plus
que le respect de I’environnement (propre) et 1’évaluation des risques professionnels
liée a la sécurité des travailleurs.
Par conséquent la découverte tardive d’une erreur de conception peut induire un
risque technique lourd de conséquences, et entrainer des surcolts et des retards
parfois importants pour le projet. L’apparition du risque peut aussi conduire a la
mise en cause de la sécurité des personnes et des biens, a la dégradation de
I’environnement, a la perte de fonctions ou tout simplement a la dégradation de
I’image de marque. De ce fait, le présent article aborde selon deux axes, en premier
lieu, la notion de shreté de fonctionnement ainsi que les paramétres reliées a cette
derniére. Tels que ; la fiabilité, disponibilité, maintenabilité et sécurité. L’approche
qualitative des différentes méthodes relatives a la streté de fonctionnement et leurs
limites d’utilisation. D’autant plus que les normes de streté tels que la norme 61508
et 6206let leurs champs d’application. En deuxiéme lieu, la présentation de la
plateforme logiciel de supervision, que nous avons développé, s’avére trés
importante dans le sens ou cette application introduit la fiabilité dans le probléme de
transmission des données dans un réseau spécifique.

2. Notion de Siireté de Fonctionnement

La slret¢ de fonctionnement est une activité d’Ingénierie qualitative et
quantitative. La part qualitative correspond a l'optimisation des études au Bureau
d'Etudes; elle représente 70% environ de l'activité totale. Les 30% restants
représentent la partie dite quantitative qui est consacrée a la maitrise des risques
avant fabrication a partir des architectures déja ¢laborées. C'est donc la phase
d'optimisation des architectures des systémes et de leur mise en ceuvre de fagon a
maximiser, a moindre coft, leur robustesse aux aléas. La siireté de fonctionnement
est donc une action de réduction de risques et, par voie de conséquences, du colit a
I'achévement. Elle s’exerce donc essentiellement pendant les premicres phases des
projets, jusqu’a la mise en production. Cette démarche est une partie de la démarche
générale qui, depuis quelques années, est mise en ceuvre pour contrdler la
fabrication d’un produit ou d’un instrument donné, que 1'on désigne sous le nom
d'Assurance Produit.

3. Champs d’Application de la Stireté de Fonctionnement

Afin d’assurer un produit de qualité et une bonne image de marque chez
I’industriel il faut donc identifier le facteur de risque dans le cycle de fabrication
d’un produit pour pouvoir le minimiser tout en respectant le facteur
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environnemental et les normes de sécurité. Le processus itératif ci-dessous est le
plus utilisé dans le but d’atteindre la sécurité :
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Figure 1 : Organigramme Représentant le Processus Itératif pour Atteindre la
Sécurité

4. Outils d’Analyse de la Siireté de fonctionnement

L’évaluation des critéres de la slireté de fonctionnement fait appel a de
nombreux modéles et aux méthodes d’analyse qualitative et quantitative associées a
ces modéles. L’analyse qualitative permet d’identifier les relations de causes a
effets entre fautes, erreurs et défaillances (par exemple quelles fautes peuvent
entrainer une défaillance (analyse de conséquence) alors que I’analyse quantitative
évalue les paramétres probabilistes de la stireté de fonctionnement.

Certaines méthodes conviennent aux deux objectifs. De trés nombreuses
approches ont été développées a Dinitiative de secteurs industriels sensibles
(domaine aéronautique, spatial ou nucléaire). Citons la simulation de monté Carlo,
I’analyse des modes de défaillances, de leurs effets et de leur criticité (AMDEC), les
méthodes d’arbres de causes ou de conséquence MAC : méthode de I'arbre de
cause, MACQ : méthode de I’arbre des conséquences, les méthodes de diagrammes
tel que (le diagramme de fiabilité, diagramme de succes..) ou encore les méthodes
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basées sur des modéles d’état stochastiques (modéle MARKOVIEN, réseaux de
PETRI stochastiques) ; etc....

Nous avons choisi d’introduire : la simulation de monté Carlo le diagramme de
fiabilité (qui constitue 1’un des premiers modeéles analytique utilisés et I’analyse de
modéle de type MARKOVIEN.

4.1. Simulation de Monté Carlo

Comme nous ’avons déja signalé, la simulation constitue une approche quasi

universelle et extrémement utilisée. Il s’agit d’une démarche relativement facile a
conduire dont nous donneront bri¢vement le principe.
Les événements qui font évoluer le systéme sont les mécanismes de destruction et
de réparation, a chaque pas de simulation ces événements sont tirés au sort et
injectés en tenant compte de leur loi de probabilité d’occurrence respective. Ce
processus est répété un certain nombre de fois a partir du méme état initial. Les lois
de statistiques feront évoluer le systéme vers des états différents que 1’on enregistre.
Si le nombre de simulations effectuées est suffisamment important pour satisfaire la
loi des grands nombres, on peut en déduire des informations quantitatives
significatives sur les parameétres de siireté de fonctionnement comme la fiabilité ou
la disponibilité (par exemple, on calcul le cas « favorable » sur le nombre total pour
estimer la survie la sécurité de produit simulé). Cette méthode exige un modéle de
comportement du systéme et elle est souvent lourde en temps de calcul, elle est
cependant trés souple, acceptant des modeles statistiques complexes et
I’introduction de mécanismes de files d’attente utilisée en informatique pou 1’acces
a certaines ressources.

4.2. Graphe de Markov

Il s’agit d’état a transitions non déterministes. On évolue d’état en état comme
dabs un graphe d’état classique, mais les transitions entre états sont étiquetés par des
probabilités : le fait de franchir une transition ou une autre a partir d’un état est
fonction de ces probabilités. En siireté de fonctionnement, on exprime avec de tels
graphes les différents états d’un produit soumis a des mécanismes de dégradation et
a des mécanismes protecteurs. A condition que certaines hypothéses mathématiques
soient satisfaites. On peut avoir recours a des outils assez simples d’analyse des
matrices probabilistes associées & ces graphes. On évalue alors le comportement du
produit de probabilité d’atteindre ou de ne pas atteindre un état ou un groupe d’états
a partir d’un état initial connu (produit sans faute).
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5. Evaluation FMDS d’un systéme

Le concept de stireté de fonctionnement est d’autant plus large qu’il nécessite
I’introduction de plusieurs parameétres qui sont mis en jeu dans 1’élaboration de ce
dernier. Parmi ces paramétres je citerai dans ce qui suit les notions de;
Maintenabilité, Disponibilité, Sécurité et Fiabilité (Bouras 1997).

5.1. Fiabilité

C’est une fonction du temps qui estime par des méthodes statistique ’aptitude
d’un dispositif a accomplir une fonction requise dans des conditions données et pour
un intervalle de temps donné (Barger 2003).

- Loi exponentielle :  la fiabilité est décrite par des lois mathématiques
décroissantes au cours du temps. Dans ce qui suit nous considérons uniquement
la loi exponentielle qui est la plus simple et la plus utilisée en sireté de
fonctionnement des systémes électriques.

- Les autres lois plus précises telles que la loi de WEIBULL sont plus
complexes a comprendre et a manipuler. La loi exponentielle traduit la
probabilité de survie par une fonction exponentielle décroissante du temps :

R (t) = EXP (-)t)

Ou A est le taux de panne qui exprime une probabilité d’occurrence de pannes par
heure (unités non MKSA), par exemple 10 pannes / heure

5.2. Temps moyen de bon fonctionnement

(Note MTBF pour Mean Time Between Failures), pour des produits réparables
(le produit en panne est répare et remis en service). Pour une loi exponentielle ce
parametre, valeur moyenne de la fonction vaut :

MTBF (ou MTTF) =1/

Il s’exprime avec une unité non MKSA en puissance de 10 heures : par exemple
10°.

5.3. Courbe en baignoire
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En réalité, le taux de panne A des systémes physiques n’est pas constant au cours
du temps. On admet qu’il est élevé au début de vie d’un systéme ( sa jeunesse ) puis
qu’il s’abaisse en demeurant a peu prés constant durant sa vie active, pour enfin
croitre a nouveau fortement lors de sa vieillesse. On a I’habitude de présenter cette
évolution par une courbe A(t) dite <<en baignoire>> (Bath curve ) comme celle de
la figure suivante. C’est dans la partie <<vie active>> que se situe 1’hypothése de
taux de pannes A constant.

5.4. Maintenabilité

Elle consiste a arréter la mission du produit pour lui faire subir, un certain
nombre d’examens afin d’établir son état de santé (présence de fautes par détection)
et éventuellement le remettre en bon état par la localisation de la faute pour ensuite
la réparer. On dit que le produit est réparable dans le contexte de son application. La
maintenance n’est pas envisageable pour  de nombreuses applications ou les
systémes sont isolés (la plupart des satellites ou balises polaires).

[ Utilisation ]

. A .
Arrét Remise ¢n Service
A

Maintenance
Détection
Diagnostic
Réparation

Figure 2 : Maintenance

La politique de maintenance est :

- Soit préventive, il s’agit alors d’une opération systématique pour détecter la
présence d’une faute avant qu’elle ne conduise a une défaillance
- Soit curative, il s’agit alors de traiter un produit réputé défaillant.

La maintenance préventive d’un équipement informatique est conduite avec une
périodicité fixe ou variable. La mesure de la période maintenance n’utilise pas
toujours les mémes parametres, ils dépendent du domaine considéré.
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On emploi le temps absolu, le nombre d’heures de fonctionnement ou encore le
nombre de Kilométres parcourus, ainsi on révise un véhicule automobile tous les
10000 Km ou chaque années.

La maintenabilité curative est conduite aprés détection d’une anomalie, par
exemple, on conduit un véhicule automobile chez le garagiste car son démarrage est
difficile.

Par généralisation la maintenance concerne également des opérations de
modification de certaines fonctions du produit déja congu et réalisé en vu
d’améliorer ses performances ou de I’adapter a de nouveaux procédés ou a de
nouvelles contraintes.

On pense aux versions successives des produits logiciels (1.0, 2.0, etc....) , on parle
alors de maintenance évolutive.
La maintenabilité mesure donc I’aptitude déja congu et réalisé :

- A la réparation, c'est-a-dire a la remise en état de fonctionnement correct du
produit affecté.

- Ou a [D’évolution, c'est-a-dire a la modification par ajout de nouvelles
fonctionnalités ou par amélioration des fonctionnalités déja existantes.

On cherche d’abord & mesurer la facilit¢é a conduire une opération de
maintenance préventive : test de détection puis de localisation de la (ou des) faute
(s) réparation et réinitialisation éventuelle. On s’intéresse ensuite a la facilité avec
laquelle ce produit pourra subir des modifications pour s’adapter a un nouvel
environnement fonctionnel ou pour accepter une nouvelle fonctionnalité.

5.5. Disponibilité

Pour des lois de fiabilité et de réparation de type exponentielles a Taux de panne
A et de réparation p constants, on montre que la disponibilité vaut :

AO=p/(+rH+ri@p+Mexp(-(n+1)1)

5.6. Sécurité

La notion de sécurité (security en anglais) est directement liée a celle de criticité
des défaillances décrite dans la premiére partie. Rappelons que les défaillances
peuvent présenter plusicurs classes de conséquences externes sur 1’application du
produit : bengines, sévéres, critiques catastrophique. La sécurité et le critére
privilégie des applications de haute critere pour lesquelles les conséquences de
certains défaillances sont catastrophiques :systémes embarques du domaine
avionique, spatial, etc. Ce critére mesure la confiance attribuable au produit de ne
pas présenter de défaillance dont les conséquences externes sont catastrophiques.
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La sécurité est la probabilit¢é pour que le produit n’ait aucune défaillance
catastrophique entre I’instant initial et I’instant t (Hamidi 2005).

Si on référe a nouveau a un modéle statique a état, on mesure la probabilité de ne
pas atteindre 1’état 3, juge dangereux, sachant que 1’on se trouvait a 1’état 1 a
I’instant initial et que 1’on connait les probabilités P, et P;; sont directement
dérivées de taux de panne par heure.

Py Pi3

Figure 3 : Etat défaillent dangereux

Un exemple simple est celui du régulateur de chauffe d’un ballon contenant un
liquide dangereux : une défaillance du régulateur est dangereux si elle conduit a
I’exploitation du ballon par surchauffe. On mesurera la sécurité de ce régulateur
comme la probabilité pour qu’il n’atteigne pas un état conduisant a une explosion.
La sécurit¢ dé pond bien sur de la technologie utilisée et des parametres
d’environnement (comme la température), mais également des mécanismes de
production qui tendrant a éviter I’apparition de la défaillance cause de 1’explosion
ou a empécher que la défaillance ne provoque 1’explosion(protection externe au
produit).

Les méthodes permettant d’accroitre la sécurité sont passablement cotteuses. Une
premiére approche évidente concerne 1’accroissement de la fiabilité des composants
employés (réduction de la probabilité de faute, donc de défaillance). Cependant,
lorsque cette approche s’avére insuffisante, on emploi des techniques spécifiques de
redondance ; il peut y avoir antagonisme entre les deux paramétres, fiabilité et
sécurité, si I’augmentation du nombre de composants destinée a accroitre de la
sécurité réduit la fiabilité (Luttenbacher 1997).

- Synthése des principaux critéres de sécurité de fonctionnement :
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L’évolution du fonctionnement d’un produit est représente sur la figure
suivante par une modeéle probabiliste simple a trois états : 1’état 1 est I’état de
fonctionnant correct, I’état 2 un état de défaillance n’entrainant pas la perte de
la mission et pouvant étre réparer selon I’arc (2-1) et I’état 3 un état de
défaillance non récupérable (état <<puit>>). L’arc (1-2) entrain la défaillance
du produit est étiqueté par la probabilit¢ de défaillance P12, et I’arc (1-3)
entrainant la fin de la mission est étiqueté par probabilité de défaillance P13.
Notons que les probabilités associes aux transitions s’expriment en général avec
des taux de panne et de réparation de type A et L.

Figure 4 : Modeéle probabiliste d’évolution du fonctionnement.

Avec ce modéle de base, les quatre principaux criteres de la sdreté de
fonctionnement sont exprimés, le graphe étant a 1’état 1 (a2 lorigine des temps)
(Jumel et al. 2003).

L’expression q (t) désigne I’état (1,2 ou 3) dans lequel se trouve le systéme a
I’instant t. a I’instant initial (t = 0), le systeme est supposé étre a 1’état correct 1 :

- La fiabilité a I’instant t est la probabilité (noté P) pour que I’on soit resté a
I’état 1 de 0 a I’instant t. Cela correspond bien a une mesure de la capacité du
produit a rester sous défaillance.

- La sécurité a I’instant t exprime la probabilité pour que I’on ne se trouve pas a
I’état 3 a ’instant t. cela implique que le produit ne se trouve jamais a cet état
entre 0 et t.

- La disponibilité est la probabilité pour que 1’on se trouve pas a 1’état 1 a
I’instant t quelles que soit les évolutions ayant eu lieu entre les état 1 et 2.
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- La maintenabilité est la probabilité pour que le produit défaillant a I’instant t
soit réparé avant une certaine durée A prédéfinie. Cette définition est une
variante de la loi exponentielle a taux constant ; elle met I’accent sur le délai de
réparation.

Les deux derniers critéres s’appliquent a des produits réparables.

Fiabilit¢: R (t)=P(q(r)=1,1€(0,1)).

Sécurité : St)=P(q(t)#3).

Disponibilité A (t) =P (q (t) = 1) ; systéme réparable.

Maintenabilité M (t) =P (q (t +A) =1/ q (t) =2) ; systéme réparable.

Figure 5 : Expression des principaux critéres

6. Introduction sur les normes de sécurité

Suite a l'automatisation, ainsi qu'a la demande d'une production plus
élevée avec une réduction des efforts physiques des opérateurs, les systémes
de commande électriques relatifs a la sécurité (appelés SRECS ) des machines
jouent un role croissant dans la réalisation de la sécurit¢é d'ensemble des
machines. De ce fait, les SRECS utilisent de plus en plus souvent une
technologie électronique complexe. Auparavant, en l'absence de normes, on a pu
observer un manque d’utilisation des SRECS dans les fonctions relatives a la
sécurité pour des phénomeénes dangereux significatifs sur les machines, en
raison de l'incertitude concernant le fonctionnement d'une telle technologie.

La norme internationale est destinée a é&tre utilisée par les concepteurs de

machines, les fabricants et les intégrateurs de systémes de commande, et autres,
impliqués dans la spécification, la conception et la validation d'un SRECS. Elle
présente une approche et donne les exigences nécessaires a la réalisation du
fonctionnement requis. La norme utilisée dans notre cas est spécifique au secteur
des machines dans le cadre de la CEI 61508.
Elle est destinée a faciliter la spécification du fonctionnement des systémes
de commande électriques relatifs a la sécurité par rapport aux dangers significatifs
des machines. Cette norme donne un cadre spécifique au secteur des machines
pour la sécurité fonctionnelle d'un SRECS . Elle couvre uniquement les aspects du
cycle de vie de sécurité relatifs a l'allocation des exigences de sécurité jusqu'a
la validation de la sécurité.

7. Application
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Avant d’introduire I’outil logiciel développé qui illustre la notion de sireté de
fonctionnement il s’avére important de citer le diagramme de fiabilité sur lequel est
basée cette application.

7.1. Diagramme de fiabilité

Un produit étant constitué d’un assemblage élémentaire de fiabilité connue ;
comment déterminer sa fiabilité globale ?

Le diagramme de fiabilité est issu des études sur les composants matériels, mais on
le rencontre également, dans des études plus générales aux niveaux « systéme ».

7.2. Association « série »

Si le produit est constitu¢ de n composants Cl, C2,......... , Cn de lois de
fiabilité exponentielles R1 (t), ..., Rn (t), et si la défaillance de I’un d’entre eux pour
entrainer la défaillance du produit (c’est le cas de la plupart des produits), on utilise
les régles du calcul des probabilités pour déduire la fiabilité pour déduire la fiabilité
de I’ensemble a partir de la fiabilit¢ de chaque composant. On emploie le théoreme
classique des probabilités indépendantes. La fiabilité globale est le produit des
probabilités des composants :

R=]]Ri
Avec des composants ayant des lois exponentielles avec un taux constant, la loi
globale est également exponentielle avec un taux A qui est la somme des taux de

panne Ai des composants :

A=Y A
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Figure 6 : Composants en série

7.3. Association parallele

Toutes les structure électroniques ne sont pas de type « série » (type précedent)
(Bicking et al. 2002). En effet ; dans certains cas de redondance, la défaillance de
I’ensemble ne se produit que lorsque tous les composants son défaillants. Un
exemple simple est celui de la mise en paralléle de deux ampoules : tant qu’une
ampoule fonctionne correctement, 1’éclairage est assuré. On rencontre fréquemment
de telles structures redondantes en siiret¢ de fonctionnement car elles ont une
meilleur fiabilité (et une meilleur disponibilité dans le cas ses systémes réparables).
En effet, la probabilité pour que le produit soit défaillant est alors le produit des
probabilités de défaillance de chacun des composants :

1-R=II(1-Ri) ; R=1-TI(1-Ri)

Avec des composants ayant des lois exponentielles a taux constant, la loi globale
est une fonction plus complexe que pour un montage « série ».
La redondance précédente est dite passive en ligne (ou a « chaud »), car les deux
modules fonctionnent dans les mémes conditions avec la méme fiabilité. On
rencontre parfois d’autres situations de redondance telle que la redondance passive
hors ligne (ou a « froid ») ou la mission est assurée par un module jusqu'a ce qu’une
défaillance 1’affecte ; alors on le remplace par second module en attente et non
connecté dont la fiabilité est plus souvent supposée parfaite. Bien sir, des situations
encore plus complexes sont possibles et leurs étude exige d’autre outils comme la
transformée de laplace.
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Figure 7. Composant en //.

La plateforme logiciel proposé dans le cadre de cet article pour I’évaluation de
la streté de fonctionnement a été réalis€ en VBA et utilise 1’outil VISIO pour la
représentation graphique des composants des fonctions de sécurité pour des
systémes automatisés.

Les figures représentées ci-dessous illustrent des interfaces graphiques de
I’application qui calcule le taux de défaillance d’un actionneur ou d’un capteur ...,
ainsi que le taux de défaillance dangereux et en sécurité. De plus la présentation de
n’importe quel systéme sous VISIO ainsi que les librairie des composants qui le
comportent.
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Figure 9. Interface Utilisateur pou le Contrdle des Actionneurs

Figure 10. Interface utilisateur pou le controle des Capteurs

8. Conclusion et Perspective

En arrivant au terme de cet article nous tenons a relever les points suivants qui
représentent les objectives de notre étude.

- Comprendre les exigences de sécurité conforme a la réglementation
- Connaitre les technologies des systémes instrumentés de sécurité
- Voir comment valider une solution a base de technologies de SIS connues

Les méthodes cités dans cet article ; objet de ce travail; ne représentent qu’une

partie de 1’étude sur la sireté de fonctionnement on retrouve d’autre méthodes qui
font objectifs de recherche actuellement tels que les méthodes AMDEC, I’arbre de
défaillance, réseau de pétri ....
Et comme perspectives nous tenons a introduire les autres méthodes cités ci-dessus
et les implémenter dans la plateforme logiciel développé et ainsi pouvoir générer
des résultats plus varies et trés utiles pour le contrdle a distance des systémes
complexes.
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